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Referentenentwurf

des Bundesministeriums des Innern

Entwurf eines Gesetzes zur Erhohung der Sicherheit informationstechnischer

Systeme (IT-Sicherheitsgesetz)

A. Problem undZiel

Die Nutzung.informationstechnischer Systeme (IT-Systeme) und des Internets mit
seinen vielfaltigen Angeboten durchdringen Staat, Wirtschaft und Gesellschaft in.immer
gréRerem Male. Bedeutende Teilbereiche des privaten und. éffentlichen LL.ebens werden
zunehmend ins Netz verlagert oder von diesem beeinflusst. Quer durch alle Branchen
ist schon heute mehr als die Hilfte aller Unternehmen in Deutschland vom. Internet
abhéngig. Mit der digitalen Durchdringung der Gesellschaft.entstehen in nahezu allen
Lebensbhereichen neue Potentiale, Freirdume und Synergien. Gleichzeitig wachst die
Abhangigkeit von [T-Systemen im wirtschattlichen, gesellschaftlichen und individuellen
Bereich und damit die:Bedeutung der Verfiigbarkeit.und Sicherheit der IT-Systeme

sowie des Cyberraums insgesamt.

Die IT-Sicherheitslage in.Deutschland ist weiterhin angespannt. Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) erhélt und analysiert.— u.a. in dem 2011
gegriindeten Cyberabwehrzentrum — kontinuierlich.eine Vielzahl von Informationen zur
aktuellen Bedrohungssituation im Cyberraum. Die Angriffe erfolgen zunehmend

zielgerichtet und sind technologisch immerausgereifter und komplexer.

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit
informationstechnischer Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die
vorgesehenen Neuregelungen dienen dazu, die Verfugbarkeit, Integritat, Vertraulichkeit
und Authentizitiat datenverarbeitender Systeme zu verbessern und die Systeme der IT-
Sicherheitslage anzupassen. Ziel des Gesetzes ist die Verbesserung der IT-Sicherheit
von Unternehmen, der verstarkte Schutz der Blrgerinnen und Birgerim Internet und in

diesem Zusammenhang auch die Starkung von BSI und Bundeskriminalamt (BKA).
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Besondere Bedeutung kommt im Bereich der IT-Sicherheit denjenigen Infrastrukturen zu, die fiir
das Funktionieren unseres Gemeinwesens zentral sind. Der Schutz der IT-Systeme solcher
Kritischen Infrastrukturen und der fiir den Infrastrukturbetrieb nétigen Netze ist daher von
grélter Wichtigkeit. Das IT-Sicherheitsniveau bei Kritischen Infrastrukturen ist derzeit sehr
unterschiedlich: In manchen Infrastrukturbereichen existieren detaillierte gesetzliche Vorgaben
auch zur IT-Sicherheit, in anderen. Bereichen fehlen solche vollstindig. Manche Bereiche
verfiigen liber ein ausgeprigtes. Risikomanagement = und iiber iibergreifende
Sicherheitskonzepte, filhren Audits durch, beteiligen sich am Informationsaustausch und an
Ubungen. In anderen Bereichen sind diese MaRnahmen noch nicht oder nur. rudimentér
entwickelt. Auf Grund des hohen Grades der Vemetzung und der daraus resultierenden
Interdependenzen zwischen den unterschiedlichen Bereichen Kritischer Infrastrukturen ist dieser

Zustand nicht hinnehmbar.

B. Losung

Defizite im Bereich der IT-Sicherheit sind. abzubauen. Insbesondere Betreiber Kritischer
Infrastrukturen sind wegen der weitreichenden gesellschaftlichen Folgen, die ein Ausfall
oder eine Beeintrachtigung ihrer Infrastrukturen nach sich ziehen kann und.ihrer
insoweit besonderen Verantwortung fiir das Gemeinwohl zu verpflichten, einen
Mindeststandard an IT-Sicherheit einzuhalten und dem BS| |T-Sicherheitsvorfélle zu
melden. Die beim BS| zusammenlaufenden Informationen werden ausgewertet und den
Betreibern Kritischer Infrastrukturen zur Verbesserung des Schutzes ihrer Infrastrukturen
schnellstméglich zur Verfugung gestellt. Die Betreiber leisten also durch die ihnen
obliegende Meldepflicht einen eigenen Beitrag zur IT-Sicherheit und bekommen dafir,
da sie auch von den Meldungen der anderen Betreiber und der Auswertung dieser
Meldungen durch das BSI profitieren, im Gegenzug ein Mehrfaches an Informationen
und Know-how zuriick. Gleichzeitig wird die Beratungsfunktion des BSI in diesem

Bereich gestarkt.

Um den Schutz der Birgerinnen und Birger zu verbessern, werden die
Telekommunikations- und Telemediendiensteanbieter, die eine Schilisselrolle fur die
Sicherheit des Cyberraums haben, verpflichtet, IT-Sicherheit nach dem Stand der
Technik nicht nur zum Schutz des Fernmeldegeheimnisses und zum Schutz
personenbezogener Daten, sondern auch im Hinblick auf die Verfligharkeit ihrer

Telekommunikations- und Datenverarbeitungssysteme zu gewéhrleisten. Damit wird die
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Widerstandsfahigkeit der Kommunikationsinfrastruktur insgesamt verbessert und die
Vertraulichkeit, Integritat, Authentizitdt und Verfugbarkeit datenverarbeitender Systeme

sowie der dort vorgehaltenen Daten gesichert.

Telekommunikationsanbieter sollen’zudem [T-Sicherheitsvorfille, die zu einem
unerlaubten Zugriff auf die Systeme der Nutzerinnen und Nutzer oder einer
Beeintrachtigung der Verfugbarkeit filhren'kénnen, unverziiglich Gber die
Bundesnetzagentur an.das BSI melden und betroffene Nutzerinnen und Nutzer Gber
bekannte Stérungen informieren; die durch Schadprogramme auf den
datenverarbeitenden Systemen der Nutzerinnen und Nutzer hervorgerufen werden.
Aulerdem ist eine Befugnis fur Telemedienanbieter zur Erhebung und Verwendung von
Nutzungsdaten im. Zusammenhang mit Stérungen und Missbrauch der genutzten
technischen Einrichtungen zu schaffen. Die Befugnisse der Bundesnetzagentur im

Bereich der Aufsicht Gber die Telekommunikationsanbieter werden erganzt.

Da eine Vielzahl von.IT-Angriffen bereits durch die Umsetzung von
StandardsicherheitsmalRnahmen abgewehrt werden kénnte, leistet eine verstarktie
Sensibilisierung der Nutzerinnen und Nutzer durch die im. Gesetz vorgesehene
Berichtspflicht des BSI einen wichtigen Beitrag zur VVerbesserung der IT-Sicherheit. Die
gewachsene Rolle des BSI als nationale Zentralstelle fiir IT-Sicherheit gegeniber
auslandischen Staaten wird festgeschrieben, der Anteil des BSI an der Erstellung des
Sicherheitskatalogs flir Telekommunikationsnetzbetreiber ausgebaut. Begleitend dazu
wird das BKA im _Bereich.Cyberkriminalitdt angesichts der zunehmenden Zahl von IT-
Angriffen gegen Bundeseinrichtungen und gegen bundesweite Kritische Infrastrukturen

in seinen Rechten gestarkt. .

Die Regelungen fiir Betreiber Kritischer Infrastrukturen, die branchenspezifische
Sicherheitsanforderungen sowie die Meldepflicht erheblicher [T-Sicherheitsvorfille
betreffen, entsprechen im Grundsatz dem Vorschlag der Kommission fiir eine Richtlinie
des Europdischen Parlaments und. des Rates Uber Malknahmen zur Gewdhrleistung

einer hohen gemeinsamen Netz- und Informationssicherheit in der Union.

C. Alternativen
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Beibehalten des bisherigen Rechtszustandes.

D. Haushaltsangaben ohne Erfullungsaufwand

Der Erfullungsaufwand der Verwaltung ist noch Gegenstand von Erérterungen zwischen

den Ressorts.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Burgerinnen und Burger

Fir die Birgerinnen.und Biirger entsteht kein Erfllllungsaufwand.

E.2 Erfullungsaufwand flr die Wirtschaft

Betreibern, Kritischer Infrastrukturen sowie bestimmten Telekommunikations- und
Telemediendiensteanbietern entsteht Erfullungsaufwand fur die Einhaltung eines
Mindestniveaus an IT-Sicherheit und die Einrichtung und Aufrechterhaltung
entsprechender Meldewege. Dies wird faktisch aber nur dort zu Mehrkosten filhren, wo
bislang noch kein hinreichendes Niveau an IT-Sicherheit bzw: keine entsprechenden
Meldewege etabliert sind, da relevante Vorfélle von den Betreibern auch ohne die im
Gesetz vorgesehene Meldepflicht.untersucht,; bewdltigt und dokumentiert werden
milssen. Birokratiekosten entstehen daher nur durch den Mehraufwand, der. zusatzlich
zu der erforderlichen systematischen Vorfallsbearbeitung durch den Betreiber anfillt.
Weitere Kosten entstehen fiir die Betreiber durch die Durchfihrung der vorgesehenen

Sicherheitsaudits.

Die konkrete Berechnung der Gesamtkosten kann erst. mit Erlass der Rechtsverordnung
nach § 10 des BSI-Gesetzes auf der Grundlage des im Zweiten Teils der Begriindung
dargestellten VVerfahrens erfolgen, da erst durch die Rechtsverordnung der
Adressatenkreis der entsprechenden Verpflichtungen hinreichend konkret eingegrenzt
und eine entsprechende Zahl meldepflichtiger Betreiber Kritischer Infrastrukturen

benannt werden kann.
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E.3 Erfullungsaufwand fiir die Verwaltung

Der Erfullungsaufwand der Verwaltung ist noch Gegenstand von Erérterungen zwischen

den Ressorts.

F. Weitere Kosten
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Entwurf eines Gesetzes zur Erhohung.der Sicherheit informationstechnischer

Systeme (IT-Sicherheitsgesetz)

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BS|-Gesetzes

Das BSIl-Gesetz in der Fassung der Bekanntmachung vom 14. August 2009 (BGBI. | S.
2821), das zuletzt durch Artikel 3 Absatz. 7 des Gesetzes vom 7. August 2013 (BGBI. |'S:

3154) gedndert worden ist, wird wie folgt gedndert:

1. In der Inhaltsiibersicht wird.die Angabe zu § 4 wie folgt gefasst:

.8 4 Zentrale Meldestelle fir die Sicherheit in der Informationstechnik des

Bundes®.

2. § 1 wird wie folgt gefasst:
»Der Bund unterhdlt ein Bundesamt flr Sicherheit in der Informationstechnik
(Bundesamt) als Bundesoberbehérde. Das Bundesamt, ist zusténdig fur die

Informationssicherheit auf nationaler Ebene. Es untersteht dem

Bundesministerium des Innern.”

3. Dem § 2 Absatz 9 wird folgender Absatz 10 angefiigt:
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,(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen,

Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Woasser, Erndhrung sowie Finanz- und

Versicherungswesen angehéren und

2. von hoher Bedeutung flir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpéasse

oder Gefdhrdungen fur die éffentliche Sicherheit eintreten wiirden.

Die Kritischen Infrastrukturen \im Sinne dieses Gesetzes werden durch die
Rechtsverordnung nach § 10 Absatz 1 ndher bestimmt. Kommunikationstechnik
im Sinne des Absatzes 3 gehért nicht zu den Kritischen Infrastrukturen im  Sinne

dieses Gesetzes *

4. § 3wird wie folgt. gedndert:

a. In Absatz 1 Satz 2 Nummer 2. werden die Waorter ,andere Stellen® durch das
Wort ,Dritte” ersetzt.

b. Inn "Absatz 1 . 8Satz 2 Nummer 15 werden. die Worter kritischen
Informationsinfrastrukturen® =~ durch die . Worter ~ ,Sicherheit in  der
Informationstechnik Kritischer Infrastrukturen® und der Punkt durch ein

Semikolon ersetzt.
c. Dem Absatz 1 Satz 2 werden folgende Nummern 16 und 17 angefigt:

,16. Aufgaben als zentrale Stelle. im Bereich der Sicherheit in der
Informationstechnik im Hinblick auf die Zusammenarbeit mit den zusténdigen

Stellen im Ausland.

17. Aufgaben nach den §§ 8a und 8brals zentrale Stelle fur die Sicherheit in

der Informationstechnik Kritischer Infrastrukturen.”

d. Folgender Absatz 3 wird angefiigt:
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,Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersuchen
bei der Sicherung ihrer Informationstechnik beraten und unterstiitzen oder auf

qualifizierte Sicherheitsdienstleister verweisen.”

5. Die Uberschrift von § 4 wird wie folgt gefasst:

S4

Zentrale Meldestelle fir die Sicherheit in der.Informationstechnik des Bundes”.

6. § 7/Absatz 1 wird wie folgt geandert:
a. Satz 1 wird wie folgt neu gefasst:

SZur Erfillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann

das Bundesamt

1..die folgenden Warnungen an die Offentlichkeit oder an die betroffenen

Kreiserichten:

a) Warnungen vor Sicherheitsliicken in informationstechnischen Produkten

und.Diensten,
b) Warnungen vor Schadprogrammen,

c) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs

auf Daten:

2. SicherheitsmalRnahmen sowie den Einsatz bestimmter Sicherheitsprodukte

empfehlen.”
b. Nach Satz 1 wird folgender Satz 2 eingefiigt:

,Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte
einbeziehen, wenn dies fiir eine wirksame und rechtzeitige Warnung

erforderlich ist.”

7. Nach § 7 wird folgender § 7a eingefiigt:
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.5 73
Untersuchung der Sicherheit in der Informationstechnik

»(1) Das Bundesamt darf zur Erfullung seiner Aufgaben auf dem Markt
bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene
informationstechnische Produkte, Systeme und Dienste untersuchen. Es darf sich

hierbei der Unterstitzung Dritter bedienen.

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse dirfen nur zur

Férderungder IT-Sicherheit genutzt werden.

(3) Das Bundesamt darf seine Bewertung der Sicherheit der untersuchten
informationstechnischen Produkte, Systeme und Dienste weitergeben und

veroffentlichen.. § 7 Absatz 1 Satz 3 und 4 ist entsprechend anzuwenden.”

8. Nach § 8 werden die folgenden §§ 8a bis 8d eingefiigt:

-8 8a
Sicherheit.in der Informationstechnik
Kritischer Infrastrukturen
(1) Betreiber Kritischer Infrastrukturen sind. verpflichtet, spatestens zwei Jahre nach
Inkrafttreten. der Rechtsverordnung nach § 10 Absatz 1 angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen
ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen,
die fir die  Funktionsfahigkeit der.  wvon ihnen. betriebenen Kritischen
Infrastrukturen mafdgeblich sind.. Dabei ist der Stand der Technik zu
beriicksichtigen. Organisatorische  und technische Vorkehrungen sind
angemessen, wenn der dafir erforderliche Aufwand nicht auller Verhéltnis zu
den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen

Infrastruktur steht.
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(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbdnde kénnen
branchenspezifische Sicherheitsstandards zur Gewdhrleistung der
Anforderungen nach Absatz 1 vorschlagen. Das Bundesamt stellt im Benehmen
mit dem Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe sowie im
Einvernehmen mit der.zustdndigen Aufsichtsbehérde des Bundes oder im
Benehmen mit der sonst zustéandigen Aufsichtsbehérde auf Antrag fest, ob diese

geeignet sind, die'Anforderungen nach Absatz 1 zu gewaéhrleisten.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei. Jahre die
Erfiillung der Anforderungen nach Absatz 1 auf geeignete Weise nachzuweisen.
Der <Nachweis kann durch Sicherheitsaudits, Prifungen oder Zerifizierungen
erfolgen. Die Betreiber tUbermitteln dem Bundesamt’ eine. Aufstellung der
durchgefilhrten Audits, Prifungen, oder Zertifizierungen einschlief3lich der dabei
aufgedeckten Sicherheitsmangel. Bei Sicherheitsmangeln kann. das Bundesamt
die Ubermittlung der gesamten Audit-, Priifungs- oder Zertifizierungsergebnisse
und, soweit erforderlich, im Einvernehmen mit der zusténdigen Aufsichtsbehérde
des Bundes oder im Benehmen mit der sonst zustidndigen Aufsichtsbehbérde die

Beseitigung.der Sicherheitsméngel verlangen.

§ 8b
Zentrale Stelle fur die Sicherheit in der Informationstechnik
Kritischer Infrastrukturen
(1) Das Bundesamt ist die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen

in Angelegenheiten der Sicherheitiin der Informationstechnik.
(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fur die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik
wesentlichen Informationen, insbesondere Zu Sicherheitsliicken,
Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der
Informationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln

und auszuwerten,
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2. die potentiellen Auswirkungen auf die VerflUgbarkeit der Kritischen
Infrastrukturen in Zusammenarbeit .mit den zustidndigen Bundesbehdrden zu

analysieren,

3. das Lagebild bezliglich der Sicherheit in der Informationstechnik der Kritischen

Infrastrukturen kontinuierich zu aktualisieren und

4. die Befreiber Kritischer Infrastrukturen, die zustandigen Aufsichtsbehdrden
sowie die sonstizustandigen Bundesbehdérden Uiber sie betreffende Informationen
nach den Nummern 1 bis 3 und die in Erfahrung gebrachten Zusammenhange

unverziglich zu unterrichten.

(3) Die Betreiber Kritischer Infrastrukturen haben. dem Bundesamt binnen sechs
Monaten nach Inkraftireten der. Rechtsverordnung nach § 10 Absatz 1 eine
Kontaktstelle als zustdndigen Empfangspunkt im Rahmen der
Kommunikationsstrukturen nach § 3 Absatz 1 Satz 2 Nummer 15 zu nennen. Die
Betreiber haben sicherzustellen, dass sie hieriiber jederzeit erreichbar sind. Das
Bundesamt Ubermittelt die Informationen nach Absatz 2 Nummer 4 an diese

Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen  haben “bedeutende  Stérungen . ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem
Ausfall oder einer Beeintrdchtigung der wvon ‘ihnen betriebenen Kritischen
Infrastrukturen fitlhren kénnen, Uber die Kontaktstelle unwverziiglich an das
Bundesamt zu melden. Die Meldung muss Angaben zu der Stérung sowie zu den
technischen Rahmenbedingungen, insbesondere der wvermuteten. oder
tatsdchlichen Ursache, der betroffenen:. Informationstechnik und zur Branche des
Betreibers enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn
die Storung tatsachlich zu einem Ausfall oder einer. Beeintrachtigung der

Kritischen Infrastruktur gefiihrt hat.

(5) Zusatzlich zu den Kontaktstellen nach ‘Absatz 3 kénnen Betreiber Kritischer
Infrastrukturen, die dem gleichen Sektor .angehéren, eine gemeinsame
Ansprechstelle benennen. Wurde eine. solche benannt, erfolgt der

Informationsaustausch zwischen den Kontaktstellen und dem Bundesamt nach

"
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Absatz 2 Nummer 4 und nach Absatz 4 Satz 1 Uber die gemeinsame

Ansprechstelle.

§ 8c
Anwendungsbereich

(1) Die §§ 8a und 8b finden keine Anwendung auf Kleinstunternehmen im Sinne
der Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die
Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen
(ABl..L 124 vom 20.5.2003; S. 36).

(2) § 8a findet keine Anwendung auf Betreiber Kritischer Infrastrukturen, soweit
sie ein 6ffentliches Telekommunikationsnetz betreiben oder éffentlich zugéngliche
Telekommunikationsdienste erbringen sowie auf Betreiber.von
Telematikinfrastrukturen nach § 291a des Sozialgesetzbuchs Fiinftes Buch.
Entsprechendes gilt fiir Betreiber von Energieversorgungsnetzen oder
Energieanlagen im Sinne des Energiewirtschaftsgesetzes, Genehmigungsinhaber
nach § 7 Absatz 1 des Atomgesetzes flir den Geltungsbereich.der Genehmigung
sowie sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von
Rechtsvorschriften vergleichbare oder weitergehende Anforderungen im Sinne

von § 8a erfllllen missen.

(3) § 8b Absdtze 3. bis 5 finden keine Anwendung auf Betreiber Kritischer
Infrastrukturen; soweit sie ein offentliches Telekommunikationshetz betreiben
oder &ffentlich zugdngliche Telekommunikationsdienste erbringen sowie auf
Betreiber von . Telematikinfrastrukturen.nach § 291a des Sozialgesetzbuchs
Flinftes Buch. Entsprechendes gilt fiir Betreiber von Energieversorgungsnetzen
oder Energieanlagen:im Sinne des Energiewirtschaftsgesetzes sowie sonstige
Betreiber Kritischer Infrastrukturen, die auf Grund von, Rechtsvorschriften
vergleichbare oder weitergehende Anforderungen im Sinne von § 8b Absétze 3

bis 5 erfullen miissen.

§ 8d
12
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Auskunftsverlangen

(1) Das Bundesamt kann auf Antrag Auskunft zu den im Rahmen von § 8a Absatz 2
und 3 erhaltenen Informationen sowie zu den Meldungen nach § 8b Absatz 4
erteilen, wenn keine schutzwiirdigen Interessen des betroffenen Betreibers
Kritischer Infrastrukturen . dem  entgegenstehen und durch die Auskunft keine
Beeintrachtigung des Verfahrens oder sonstiger wesentlicher

Sicherheitsinteressenzu erwarten.ist.

(2) Zugang zu.den Akten des Bundesamtes in Angelegenheiten nach § 8a und § 8b

wird nur Verfahrensbeteiligten gewdahrt.”

9. § 10wird wie folgt gedndert:
a. Dem Wortlaut wird folgender Absatz 1 vorangestellt:

,0as Bundesministerium des Innern bestimmt nach Anhérung von Vertretern der
Wissenschaft, betroffener Betreiber und der betroffenen Wirtschaftsverbande im
Einvernehmen mit dem Bundesministerium. fiir Wirtschaft und Energie, dem
Bundesministerium der Justiz und fur ~ Verbraucherschutz, dem
Bundesministerium der Finanzen, dem. Bundesministerium “fiir Arbeit und
Soziales, .dem. Bundesministerium fir Erndhrung und Landwirtschaft, dem
Bundesministerium» fiir Gesundheit, .dem Bundesministerium fiir Verkehr und
digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem
Bundesministerium fir Umwelt, Naturschutz,» Bau und Reaktorsicherheit anhand
der in den jeweiligen Sektoren erbrachten Dienstleistungen  durch
Rechtsverordnung, die nicht, der Zustimmung des Bundesrates bedarf, ab
welchem Schwellenwert welche  Einrichtungen, Anlagen oder Teile davon als
Kritische Infrastrukturen im Sinne dieses Gesetzes gelten. Zugang zu Akten, die

die Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewahrt
b. Die bisherigen Absatze 1 und 2 werden die Absétze 2 und 3.

c. InAbsatz 2 werden nach dem Wort ,Rechtsverordnung” die Wérter ,,, die nicht

der Zustimmung des Bundesrates bedarf,” eingefligt.

13
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In Absatz 3 Satz 2 werden nach dem Wort ,Rechtsverordnung® die Wérter ,,

die nicht der Zustimmung des Bundesrates bedarf,” eingefiigt.

10.Nach § 12 wird folgender § 13 eingefiigt:

813
Berichtspflichten

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern uUber seine

Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlichkeit

durch.das Bundesministerium des Innern tUber Gefahren fiir die Sicherheit in
der Informationstechnik, * die 'mindestens einmal jdhrlich in einem
zusammenfassenden  Bericht erfolgt. ' § 7 Absatz 1 Satz 3 und 4 st

entsprechend anzuwenden.®

14
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Artikel 2

Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Artikel
1 des Gesetzes vom 31. Mai 2010.(BGBI..| S. 692) geandert worden ist, wird wie folgt

gedndert:

1. § 13 wird wie folgt gedndert:
a. Nach Absatz 6 wird folgender Absatz 7 eingefligt:

.(7) Diensteanbieter im. Sinne von § 7 Absatz 1, § 8 Absatz 1, § 9 und § 10
Absatz 1 haben, soweit. dies technisch méglich. und zumutbar ist, fir
geschaftsmafRig in der Regel gegen: Entgelt angebotene Telemedien durch
technische und organisatorische Vorkehrungen. sicherzustellen, dass kein
unerlaubter Zugriff auf ihre Telekommunikations- und
Datenverarbeitungssysteme maéglich ist und diese gegen Verletzungen des
Schutzes personenbezogener Daten und Stérungen, auch soweit sie durch
dulRere Angriffe. bedingt sind, gesichert sind. Vorkehrungen nach Satz 1

mussen den Stand der Technik berticksichtigen.*

b. Der bisherige Absatz 7 wird Absatz 8.

2. Nach § 15 Absatz 8 wird folgender Absatz 9 eingefligt:

.(9) Soweit erforderlich, darf der Diensteanbieter Nutzungsdaten zum [Erkennen,]
Eingrenzen und Beseitigen von Stérungen sowie von Missbrauch seiner fir
Zwecke seines Telemedienangebotes genutzten technischen Einrichtungen
erheben und verwenden. Eine Verwendung der Daten fiir andere Zwecke ist
unzuldssig. Stérungen im Sinne des Satz 1 sind nur solche Einwirkungen auf die
technischen Einrichtungen, bei denen eine Beeintréchtigung fur die Verfiigbarkeit,
Vertraulichkeit oder Integritdt der informationsverarbeitenden Systeme des

Diensteanbieters selbst oder der Nutzerinnen und Nutzer des
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Telemedienangebotes droht. Werden die’Nutzungsdaten fiir diesen Zweck nicht

mehr bendtigt, sind diese unverziigli patestens aber nach 6 Monaten zu

I6schen. Der betroffene Nutzer ist Ub Erhebung und Verwendung der

Nutzungsdaten zu unterricht

13 Abs. 4 Satz 1 Nr. 1 bis 4 oder

. In § 16 Absatz 2 Nr. 3 wird
5 die Angabe ,,-é‘i:lt&ﬁ'
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Artikel 3

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz. vom 22. Juni 2004 (BGBI. | S. 1190), das zuletzt durch
Artikel 22 des Gesetzes vom 25. Juli 2014 (BGBI. |.S. 1266) gedndert worden ist, wird

wie folgt gedndert:

1.

In der Inhaltsiibersicht wird die Angabe zu § 109a wie folgt gefasst:

,8-109a Daten- und Informationssicherheit®.

§ 100'Absatz 1 wird wie folgt gefasst:

(1) Soweit erforderlich; darf der. Diensteanbieter die Bestandsdaten und
Verkehrsdaten der Teilnehmer ‘und  Nutzer. erheben und wverwenden, um
Stérungen. oder Fehler an - Telekommunikationsanlagen zu . erkennen,
einzugrenzen oder zu beseitigen. Dies gilt auch fur Stdérungen, die zu einer
Einschrdnkung der Verfugbarkeit von Informations- und Kommunikationsdiensten
oder 2zu. einem  unerlaubten Zugriff. ~auf. Telekommunikations- " und

Datenverarbeitungssysteme der Nutzer fiihren kénnen.*

§ 109'wird wie folgt geandert:

a. Nach Absatz 2 wird nach Satz 2 folgender Satz eingefiigt:

.,Maflknahmen nach Satz 2 miissen den Stand der Technik beriicksichtigen.”
b. Absatz 5 wird wie folgt gefasst:

(9) Wer ein 6&ffentliches. Telekommunikationsnetz = betreibt oder &ffentlich
zugéngliche Telekommunikationsdienste. erbringt, hat der Bundesnetzagentur
unverziglich Beeintrdchtigungen von Telekommunikationsnetzen und -diensten

mitzuteilen, die zu betrdchtlichen Sicherheitsverletzungen einschliellich
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Stérungen, die zu einer Einschréankung. der Verfiigbarkeit der Uber diese Netze
erbrachten Dienste oder einem unerlaubten Zugriff auf Telekommunikations- und
Datenverarbeitungssysteme der Nutzer filhren koénnen. Fir den Inhalt der
Mitteilung an die Bundesnetzagentur gilt § 8brAbsatz 4 Satz 2 des BSI-Gesetzes
entsprechend. Kommt es zu einer Sicherheitsverletzung im Sinne von Satz 1, die
betrachtliche Auswirkungen auf den Betrieb der Telekommunikationsnetze oder
das Erbringen von Telekommunikationsdiensten hat, kann die Bundesnetzagentur
einen detaillieten Bericht Uber die Sicherheitsverletzung und die. ergriffenen
Abhilfemanahmen  verlangen. Soweit. es  sich um Sicherheitsverletzungen
handelt, die die ‘Informationstechnik . betreffen * kénnen, leitet die
Bundesnetzagentur die eingegangenen Meldungen sowie Informationen. zu den
ergriffenen, Abhilfemaf3nahmen unverziiglich an das. Bundesamt fiir Sicherheit in
der Informationstechnik ~ . weiter. Erforderlichenfalls unterrichtet die
Bundesnetzagentur die nationalen . Regulierungshehérden  der anderen
Mitgliedstaaten. der Europédischen Union und die Europdische Agentur flir Netz-
und Informationssicherheit tber die Sicherheitsverletzungen. Die
Bundesnetzagentur kann die Offentlichkeit unterrichten oder die nach Satz 1
Verpflichteten zu dieser Unterrichtung. auffordern, wenn sie zu dem Schluss
gelangt, dass die Bekanntgabe der Sicherheitsverletzung im. &ffentlichen
Interesse liegt. Die Bundesnetzagentur legt der Europaischen Kommission, der
Europdischen Agentur fur Netz- und Informationssicherheit und dem Bundesamt
fur. Sicherheit * in “der  Informationstechnik einmal pro Jahr einen
zusammenfassenden Bericht. (ber die eingegangenen Mitteilungen und die

ergriffenen Abhilfemalinahmen vor.*

c. Absatz 6 Satz 1 wird wie folgt geandert:
aa) Das Wort ,Benehmen® wird durch das Wort ,Einvernehmen® ersetzt.

bb) Vor den Wértern ,dem Bundesbeauftragten fur den Datenschutz und die

Informationsfreiheit” werden die Wérter ,im Benehmen mit” eingefugt.
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d. Nach Absatz 7 wird folgender Absatz 8 eingeflugt:

,JUber aufgedeckte Maingel bei der Erfillung der maRgeblichen
Sicherheitsanforderungen in der Informationstechnik sowie die in diesem
Zusammenhang von der Bundesnetzagentur. geforderten Abhilfemalnahmen
unterrichtet die Bundesnetzagentur unverziglich das Bundesamt fiir Sicherheit in

der Informationstechnik.”

. § 109a wird wie folgt geéndert:

a. Die Uberschrift wird wie folgt gefasst:
,8109a

Daten- und Informationssicherheit”.

b. Nach Absatz 3 wird folgender Absatz 4 eingefiigt:
.(4) Werden dem Diensteanbieter Stérungen bekannt, die von
Datenverarbeitungssystemen der Nutzer ausgehen, so hat er die Nutzer,
soweit ihm diese bereits bekannt sind; unverziglich dariiberzu
benachrichtigen. Soweit technisch mdéglich.und zumutbar, hat er die Nutzer
auf angemessene, wirksame und,zugangliche technische Mittel hinzuweisen,

mit denen sie diese Stérungen erkennen und beseitigen kénnen.®

c. Der bisherige’Absatz 4 wird Absatz 5.

. In § 115 Absatz 3 wird nach Satz 1 folgender Satz 2 eingefiigt:

,Dies gilt auch dann, wenn der Verpflichtete aufgrund seiner organisatorischen
Struktur oder aus rechtlichen Griinden nicht die Gewéhr zur Einhaltung der

Verpflichtungen des Teils 7 bietet.”
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Artikel 4

Anderung des Energiewirtschaftsgesetzes

Das Energiewirtschaftsgesetz vom.7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt
durch Artikel 6 des Gesetzes vom 21. Juli 2014 (BGBI. | S. 1066) geéndert worden ist,

wird wie folgt gedndert:

1. § 11 wird wie folgt geandert:
a. Absatz 1a wird wie folgt geandert:

aa. In Satz 1 werden nach dem Wort ,Datenverarbeitungssysteme® die Wérter ,die der
Netzsteuerung dienen® durch:die Woérter ,die fiir einen sicheren Netzbetrieb notwendig

sind® ersetzt.
bb. In'Satz 2 wird nach dem Wort ,hierzu® das Wort ,grundsatzlich® eingefiigt.
cc.Nach Satz 2 werden folgende Satze 3 bis 5 eingefligt:

,Soweit der Bereich. der Sicherheit in.der Informationstechnik betroffen ist, ist
ein . Einvernehmen " mit dem - Bundesamt fir Sicherheit “in, der
Informationstechnik herzustellen. Der Katalog der Sicherheitsanforderungen
enthélt ‘auch, Regelungen zur regelmiRigen Uberpriufung der Erfullung’ der

Anforderungen. & 8a Absatz 3 des BS|-Gesetzes gilt entsprechend.”
dd. Die bisherigen Satze 3 bis 5 werden die Sitze 6 bis 8.
ee. In Satz 6 werden die Worter ,wird vermutet® durch die Worter liegt vor® ersetzt.
ff. Satz 8 wird wie folgt neu gefasst:

.U diesem Zwecke kann die Regulierungsbehérde nahere Bestimmungen zu

Format, Inhalt und Gestaltung der Dokumentation treffen.”

b. Nach Absatz 1a werden folgende Absétze 1b und 1c eingeflgt:
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.(1b) Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung
gemadll § 10 des Gesetzes Uber das Bundesamt fiir Sicherheit in der
Informationstechnik als Kritische Infrastruktur bestimmt wurden und an ein
Energieversorgungsnetz angeschlossen sind, haben binnen zwei Jahren nach
Inkrafttreten der Rechtsverordnung gemaf § 10 Absatz 1 des Gesetzes Uber das
Bundesamt fiir Sicherheit in der Informationstechnik einen angemessenen Schutz
gegen Bedrohungen fur Telekommunikations- und elektronische
Datenverarbeitungssysteme, die filr. einen. sicheren. Anlagenbetrieb notwendig
sind, zu gewdhrleisten. Die Bundesnetzagentur erstellt hierzu im Benehmen mit
dem Bundesamt. fir Sicherheit. in der Informationstechnik einen Katalog von
Sicherheitsanforderungen und verdffentlicht diesen. Soweit die
Sicherheitsanforderungen. den Bereich der Sicherheit in"der Informationstechnik
betreffen, ist ein. Einvernehmen mit dem. Bundesamt fir Sicherheit in der
Informationstechnik ~herzustellen.. Der Katalog wvon Sicherheitsanforderungen
enthalt auch Regelungen, zur regeimaRigen Uberprufung der Erfullung der
Anforderungen. Ein angemessener Schutz des Betriebs von Energieanlangen
liegt vor, wenn dieser Katalog eingehalten und dies vom Betreiber dokumentiert
worden.ist. Die Einhaltung kann von der. Bundesnetzagentur Uberprift werden. Zu
diesem. Zwecke kann die Regulierungshehérde ndhere Bestimmungen zu

Format, Inhalt und Gestaltung der Dokumentation treffen.

(1c) Betreiber von Energieversorgungsnetzen und Betreiber von Energieanlagen,
die durch Inkrafttreten der Rechtsverordnung gemaR § 10 des Gesetzes Uber das
Bundesamt fur Sicherheit in, der Informationstechnik als Kritische Infrastruktur
bestimmt wurden, haben Beeintrdchtigungen wvon Telekommunikations- und
elektronischen Datenverarbeitungssystemen, die zu einer Gefdhrdung oder
Stérung der Sicherheit oder Zuverldssigkeit des Energieversorgungsnetzes oder
der betreffenden Energieanlage filhren kénnen oder bereits gefihrt haben,
unverziglich an das Bundesamt fur Sicherheit in der Informationstechnik zu
melden. Fir den Inhalt der Meldung gilt § 8b Absatz 4 Satz 2 des BSI|-Gesetzes

entsprechend. Die Meldung muss neben Angaben zum Betreiber auch Angaben
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zu dem eingesetzten und betroffenen Telekommunikations- oder elektronischen
Datenverarbeitungssystems enthalten. Das Bundesamt fiir Sicherheit in der
Informationstechnik leitet die Meldungen unverziiglich an die Bundesnetzagentur
weiter. Das Bundesamt flr® Sicherheit in .der Informationstechnik und die
Bundesnetzagentur haben sicherzustellen, dass die unbefugte Offenbarung, der
ihnen nach Satz 1 zur Kenntnis. gelangten Angaben ausgeschlossen wird.
Zugang zu den Akten des Bundesamtes flir Sicherheit in der Informationstechnik
sowie zu den Akten der Bundesnetzagentur nach dieser Vorschrift wird nicht

gewahrt."

2. § 59'Absatz 1 Satz 2 wird wie folgt geédndert:
asNach dem Wort ,Erstellung”werden die Wérter yund Uberpriifung® eingefigt.

b. Nach der Angabe ,§ 11 Absatz 1a* wird die Angabe ,Satz 2“ durch die.Angabe ,und

1b* ersetzt:
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In § 4 Absatz 1 Satz

werden die Worte
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Dieses Gesetz tritt am Tag nach der
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Begriindung

A: Allgemeiner Teil

l. Zweck und Inhalt des Gesetzes

Mit dem Gesetz soll eine signifikante . Verbesserung der Sicherheit
informationstechnischer Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die
vorgesehenen Neuregelungen dienen dazu, die Verflgbarkeit, Integritat, Vertraulichkeit
und Authentizitit'datenverarbeitender Systeme zu verbessern und die Systeme der IT-
Sicherheitslage anzupassen. Ziel des Gesetzes ist. eine Verbesserung der IT-Sicherheit
bei Unternehmen, ein verstarkter Schutz der Blrgerinnen und, Birger.im Internet und in
diesem Zusammenhang auch eine Starkung, von Bundesamt fur Sicherheit in. der
Informationstechnik (BSl).und Bundeskriminalamt (BKA). Der Entwurf sieht fiir Betreiber
Kritischer Infrastrukturen “die Pflicht" zur Einhaltung, eines Mindestniveaus an_ |IT-
Sicherheit. und zur Meldung erheblicher IT-Sicherheitsvorfalle vor.. Im Bereich der
Telekommunikationsnetzbetreiber werden . Zuverlassigkeitsanforderungen eingefiihrt.
Hinzu kommen weitere Pflichten fur Telekommunikations- und
Telemediendiensteanbieter zum'. Schutz der Birgerinnen. und  Birger bei. ihren

Angeboten und den damit. einhergehenden Datenverarbeitungsprozessen.

Il. Gesetzgebungskompetenz des Bundes

Fur die Anderungen des BSI-Gesetzes (Artikel 1), die unmittelbar.die Sicherung der
Informationstechnik in der Bundesverwaltung betreffen, hat der Bund eine
ungeschriebene Gesetzgebungskompetenz kraft Natur der Sache sowie aus Artikel 86
Satz 2 des Grundgesetzes (GG).  Fir die = Regelungen 2zum Schutz der
Informationstechnik Kritischer Infrastrukturen folgt die Gesetzgebungskompetenz des
Bundes teilweise aus speziellen Kompetenziiteln (Luftverkehr [Artikel 73 Absatz 1
Nummer 6 GG], Eisenbahnen [Artikel 73 Absatz 1. Nummer 6a, Arikel 74 Absatz 1
Nummer 23 GG], Schifffahrt [Artikel 74 Absatz 1 Nummer 21 GG], Gesundheit [Artikel
74 Absatz 1 Nummer 19 GG] oder Telekommunikation [Artikel 73 Absatz 1 Nummer 7

GG]) und im Ubrigen aus der konkurrierenden Gesetzgebungskompetenz fiir das Recht
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der Wirtschaft (Artikel 74 Absatz 1 Nummer 11 GG). Fur die Anderung des
Telemediengesetzes (Artikel 2) ergibt sich .die Gesetzgebungskompetenz des Bundes
ebenfalls aus Artikel 74 Absatz 1 Nummer 11 GG. Die Berechtigung des Bundes zur
Inanspruchnahme dieser Gesetzgebungskompetenz ergibt sich aus Artikel 72 Absatz 2
GG. Eine bundesgesetzliche. Regelung dieser Materie ist zur Wahrung der
Wirtschaftseinheit im Bundesgebiet im gesamtstaatiichen Interesse erforderlich. Eine
Regelung durch den Landesgesetzgeber wiirde zu erheblichen Nachteilen fur die
Gesamtwirtschaft filhren, die sowohl im Interesse des Bundes als auch der Lander nicht
hingenommen werden kénnen. Insbesondere wére zu befiirchten, dass unterschiedliche
landesrechtliche Behandlungen gleicher Lebenssachverhalte, z. B. unterschiedliche
Anforderungen an die von den Betreibern Kritischer Infrastrukiuren zu treffenden
Sicherheitsvorkehrungen,  erhebliche . Wettbewerbsverzerrungen und stérende
Schranken fiir die landerilbergreifende Wirtschaftstétigkeit. zur Folge hatten. Die
Anderungen im Telekommunikationsgesetz (Artikel 3). kénnen auf die ausschlieRliche
Gesetzgebungskompetenz des Bundes nach Artikel 73 Absatz 1 Nummer 7 GG gestitzt
werden. Fir die Anderung des Energiewirtschaftsgesetzes (Artikel 4) ergibt sich die
Gesetzgebungskompetenz des Bundes aus der konkurrierenden
Gesetzgebungskompetenz fiir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11
GG). Die . Anderung des  BKA-Gesetzes = (Artikel 5) . beruht. auf  der
Gesetzgebungskompetenz nach Artikel 73 Absatz 1 Nummer 10 GG.

lll. Erfullungsaufwand

1. Erfullungsaufwand fiir Blrgerinnen und Biirger

Fir die Blrgerinnen und Blrger entsteht kein Erfillungsaufwand.
2. Erfullungsaufwand fir die Wirtschaft

Fur die Wirtschaft entsteht bei Betreibern Kritischer Infrastrukturen sowie bestimmten
Telekommunikations- und Telemediendiensteanbietern Erfullungsaufwand fir die
Einhaltung eines Mindestniveaus an IT-Sicherheit.und die Einrichtung und
Aufrechterhaltung entsprechender Meldewege einschlief3lich der in diesem

Zusammenhang erforderlichen Anpassungen in den IT-Infrastrukturen. Da relevante
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Vorfélle von den Betreibern auch ohne die im Gesetz vorgesehene Meldepflicht
behandelt, bewaltigt und dokumentiert werden missen, fallen als Burokratiekosten nur
die Mehraufwande an, die nicht ohnehin im Rahmen einer systematischen

Vorfallshearbeitung durch den Betreiber entstehen.

Die konkrete Berechnung und Darstellung des Erfilllungsaufwands kann erst mit Erlass
der Rechtsverordnung nach § 10 BSI-Gesetz auf der Grundlage des im Zweiten Teils
der Begriindung dargestellien Verfahrens erfolgen, da erst durch die Rechtsverordnung
der Adressatenkreis der entsprechenden Verpflichtungen hinreichend konkret

eingegrenzt werden kann.

Es fallen Birokratiekosten fir folgende neue Informationspflichten im Sinne des

Gesetzes zur Einsetzung eines Nationalen Normenkontrollrates (NKR-Gesetz) an:

a. Artikel 1, § 8a Absatz 3 Satz 3. Die Betreiber Kritischer Infrastrukturen Ubermitteln
dem BSI| regelmiRig eine Aufstellung der zur Uberprifung, der organisatorischen und
technischen = Vorkehrungen durchgefilhrten = Sicherheitsaudits, Prifungen oder

Zertifizierungen einschlie3lich der dabei aufgedeckten Sicherheitsmangel.

b. Artikel 1, § 8a Absatz 3 Satz 4: Bei Sicherheitsmangeln kann das BSI eine

Ubermittlung der gesamten Audit-, Prifungs- oder Zertifizierungsergebnisse verlangen.

c. Artikel'1,.§ 8b Absatz 3 Satz 1: Die Betreiber Kritischer Infrastrukturen haben dem BSI

Kontaktstellen zu benennen, Gber die sie jederzeit erreichbar sind.

d. Artikel 1, § 8b Absatz 4. Die Betreiber Kritischer Infrastrukturen haben bedeutende
Stérungen ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die
Auswirkungen auf ihre eigene Funktionsfahigkeit haben kénnen, unter Angabe der
technischen Rahmenbedingungen. unverziiglich an das BSI| zu melden, wobei eine
Nennung des Betreibers grundséitzlich nicht’ erforderlich ist. Haben diese Stérungen
jedoch zu einem Ausfall oder einer Beeintréchtigung der Kritischen Infrastrukturen

gefiihrt, ist dies dem BSI| unverziiglich unter Nennung des Betreibers zu melden.
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e. Artikel 3, § 109 Absatz 5 Satz 1. Die Betreiber &éffentlicher Telekommunikationsnetze
und die Erbringer o&ffentlich zugénglicher Telekommunikationsdienste haben der
Bundesnetzagentur Beeintrachtigungen, die zu betrachtlichen Sicherheitsverletzungen
einschliefBlich Stdérungen, die zu einer Einschrénkung der Verfligbarkeit oder zu einem
unerlaubten Zugriff auf Systeme der Nutzerinnen .und Nutzer flhren kénnen,

unverziglich mitzuteilen.

f. Artikel 3, § 109a Absatz 4 Satz 3: Die Betreiber &ffentlicher Telekommunikationsnetze
und die Erbringer. &ffentlich zugénglicher Telekommunikationsdienste haben ihre
Nutzerinnen.und Nutzer unverziglich. zu benachrichtigen, wenn, Stérungen bekannt

werden, die von Systemen der Nutzerinnen.und Nutzer ausgehen.

3. Erfullungsaufwand der Verwaltung

Der Erfiillungsaufwand der Verwaltung.ist noch Gegenstand von Erérterungen zwischen

den Ressorts.

Fir die Lander entsteht kein Erfillungsaufwand.

IV. Weitere Kosten

Geringe, aber noch nicht quantifizierbare Kosten fur die fallweise Anpassung der von
Bundesbehérden bereitgestellten. IT-Verfahren infolge der von den Betreibern Kritischer

Infrastrukturen umzusetzenden MalRnahmen.

V. Gleichstellungspolitische Gesetzesfolgenabschatzung

Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne
Gleichstellungsrelevanz. Die Starkung der IT-Sicherheit betrifit sowohl mittelbar wie
unmittelbar Frauen wie Manner gleichermal3en. § 1. Absatz 2 des
Bundesgleichstellungsgesetzes, der verlangt; dass Rechts- und Verwaltungsvorschriften
des Bundes die Gleichstellung von Frauen und Mannern auch sprachlich zum Ausdruck

bringen soll, wurde in die Entwicklung der Gesetzesformulierung miteinbezogen.
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Gleichzeitig wurde aber auch die Diktion der jeweils zu &ndernden Stammgesetze

mitberiicksichtigt.

VI. Nachhaltigkeit

Der Gesetzentwurf entspricht mit der Anhebung der Sicherheitsstandards in der
deutschen IT-Sicherheitsarchitektur, die:zunehmend alle Gesellschaftsbereiche
durchdringt, dem Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung im

Sinne der nationalen Nachhaltigkeitsstrategie.
VIl. Demographie-Check
VVon dem Vorhaben sind keine demographischen Auswirkungen,- unter anderem auf die

Geburtenentwicklung, Altersstruktur, Zuwanderung, regionale Verteilung der

Bevélkerung oder das.Generationenverhéltnis - zu erwarten.
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Zweiter Teil: 2u den einzelnen Vorschriften

Zu Artikel 1 (Anderung des BSI-Gesetzes)

Zu Nummer 1 {(Anderung der Inhaltsangabe)

Die Anderung der Inhaltsangabe ist.eine notwendige. Folgednderung.

Zu Nummer 2 (§ 1 Bundesamt fur Sicherheit in der Informationstechnik)

Die neue Fassung von § 1trégt der gednderten Rolle des BSI Rechnung. Die Aufgaben
des BS| neben der Abwehr von Gefahren fur die Sicherheit in der Informationstechnik
des Bundes haben an Bedeutung gewonnen. Das BSI dient.zunehmend Blrgerinnen
und Burgern, Unternehmen, Verwaltungen und der Politik als Ansprechpartner in Fragen
der |T-Sicherheit. Auch auf EU-Ebene sowie international ist das BSI| wverstarkt der
nationale Ansprechpartner in. Fragen der IT- und Cybersicherheit in Deutschland. Die
Entwicklung des BSI. hin zur nationalen Informationssicherheitsbehérde wird mit der

Anderung des.§ 1 nachvollzogen.

Zu Nummer 3 (§ 2 Begriffshestimmungen)

§ 2 Absatz 10 Satz 1 definiert den Begriff der Kritischen Infrastrukturen im.Sinne des
BSIl-Gesetzes. Da es bislang noch keine. gesetzlich geregelte Allgemeindefinition der
Kritischen Infrastrukturen in Deutschland gibt, ist dies notwendig, um die Adressaten der

§§ 8a und 8b des BSI-Gesetzes zu bestimmen.

Die Benennung der relevanten Sektoren folgt im Grundsatz der innerhalb der
Bundesregierung abgestimmten Einteilung Kritischer Infrastrukturen. Dazu gehéren die
Bereiche Energie, Informationstechnik und Telekommunikation, Transport und Verkehr,
Gesundheit, Wasser, Erndhrung sowie das. Finanz- und Versicherungswesen. Zur
Umsetzung der in den §§ 8a und 8b des BSI|-Gesetzes getroffenen Vorgaben sind
innerhalb dieser Sektoren diejenigen Einrichtungen, Anlagen oder Teile davon zu
identifizieren, die fur das Funktionieren des Gemeinwesens und die Sicherung der

Grundbedirfnisse der Bevélkerung wvon hoher Bedeutung, insoweit besonders
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schutzwirdig und deswegen als Kritische Infrastrukturen im Sinne des BSI-Gesetzes

einzustufen sind.

Die weitere Konkretisierung bedarf der sektor- und branchenspezifischen Einbeziehung
aller bhetroffenen Kreise (Verwaltung, Wirschaft und Wissenschaft). Die jeweils
anzulegenden MafRstdbe kénnen nur in einem .gemeinsamen Arbeitsprozess mit
Vertretern der méglicherweise betroffenen Betreiber Kritischer Infrastrukturen und unter
Einbeziehung der Expertise von externen Fachleuten in sachgerechter Weise erarbeitet
werden. Hinzu kommt, dass der technische und gesellschaftliche Wandel sowie die im
Rahmen der Umsetzung der neuen gesetzlichen Vorgaben gemachten Erfahrungen in
den Folgejahren gegebenenfalls Anpassungen erforderlich machen. Die  ndhere
Bestimmung der. Kritischen Infrastrukturen ist daher gemafR3 Satz 2 der auf der
Grundlage von § 10 Absatz 1 des BSl-Gesetzes zu erlassenden Rechtsverordnung
vorbehalten. Methodisch ist hierbei . vorgesehen, . die Einteilung  der Kritischen
Infrastrukturen nach den Kriterien, Qualitdt und Quantitat vorzunehmen. Zu Einzelheiten

siehe die Ausfilhrungen zu Nummer 11.

Die  Kommunikationstechnik ~von  Regierung, Parlament = und &ffentlicher
Bundesverwaltung.ist nach Satz 3 von den Kritischen Infrastrukturen im Sinne des BSI-
Gesetzes ausgenommen. Als, Spezialregelung gelten: hier die §§ 4, 5 und 8 des BSI-
Gesetzes. Die Verwaltungen der Lander und.Kommunen sind ebenfalls ausgenommen,
da der Bund fir sie keine Gesetzgebungskompetenz besitzt. Das gleiche gilt flr den
Sektor Kultur und Medien, da . auch hier die Gesetzgebungskompetenz im

gegenstdndlichen Rahmen Uberwiegend bei den Laéndern, liegt.

Zu Nummer 4 (§ 3 Aufgaben des Bundesamtes)

Zu Buchstabe a (Zurverfiigungstellung gewonnener Erkenntnisse)
Die Anderung in Absatz 1 Satz:.2 Nummer 2 dient der Klarstellung, dass durch das BSI

bei der Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken und
Sicherheitsvorkehrungen gewonnene Erkenntnisse nicht nur Behérden, sondem auch
anderen (,Dritten®) zur Verfligung gestellt werden kénnen. Hierdurch soll noch einmal

der Mehrwert betont werden, den eine verbreitete Erkenntnisbasis und ein verbessertes
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Lagebild des BSI fir Wirtschaft und Gesellschaft-haben kénnen. Dies gilt insbesondere
fur die Betreiber Kritischer Infrastrukturen im Sinne des BSI-Gesetzes. Adressat sollen
aber auch sonstige Einrichtungen oder Unternehmen sein, die zwar keine Betreiber
Kritischer Infrastrukturen im Sinne .des BSI-Gesetzes sind, dennoch aber anerkannter
Mafen zum Bereich der Kritischen Infrastrukturen im weiteren Sinne gehéren oder sonst
ein berechtigtes Interesse an den entsprechenden: Informationen haben (zum Beispiel
Einrichtungen aus dem nicht erfassten Sektor Kultur und Medien oder wissenschaitliche
Einrichtungen).

Zu Buchstabe b (IT-Sicherheit Kritischer Infrastrukturen)
Buchstabe b.enthilt redaktionelle Anpassungen.

Zu Buchstabe ¢ (Bundesamt als zentrale Stelle im internationalen Bereich)
Die. ausdriickliche Festschreibung der Aufgabe als zentrale Stelle im internationalen

Bereich der Sicherheit in der Informationstechnik durch Aufnahme der neuen Nummer
16 tragt  der gewachsenen Rolle des BS| als nationalem und. internationalem
Ansprechpartner in Fragen der IT- und Cybersicherheit in Deutschland Rechnung. Die
Bezugnahme auf die Sicherheit in der Informationstechnik nach § 2 Absatz 2. des BSI-
Gesetzes stellt. dabei klar, dass die Zustandigkeiten anderer. international im Bereich
Cybersicherheit aktiver Ministerien und Bundesbehérden (zum, Beispiel das Auswartiges
Amt, das Bundesministerium der Verteidigung, das Bundesamt fir Verfassungsschutz

oder der Bundesnachrichtendienst) unberiihrt bleiben.

Bei Nummer 17 handelt es.sich um eine notwendige Ergdnzung um die vom BSI mit
diesem Gesetz neu ibernommene Aufgabe als zentrale Stelle fir die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen, die in den §§ 8a bis 8c des BSI-Gesetzes

konkretisiert wird.

Zu Buchstabe d (Aufgaben des Bundesamtes im Bereich der Sicherheit in der

Informationstechnik Kritischer Infrastrukturen)
Absatz 3 erméglicht es dem BSI, Betreiber Kritischer Infrastrukturen auf Ersuchen bei

der Sicherung ihrer Informationstechnik, insbesondere im Hinblick auf die Erfullung der

Anforderungen nach den §§ 8a und 8b des BSI-Gesetzes, zu beraten und zu
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unterstitzen. Das BSI hat nach pflichtgemaRem Ermessen zu entscheiden, ob es einem

entsprechenden Ersuchen des Betreibers einer Kritischen Infrastruktur nachkommt.

Zu Nummer 5 (§ 4 Zentrale Meldestelle fir die Sicherheit in der
Informationstechnik des Bundes)

Die Anderung der Uberschrift dient klarstellend der Abgrenzung zur neuen Aufgabe des
BSInach § 8b des BS|-Gesetzes.

Zu Nummer 6 (§ 7 Warnungen)

Zu Buchstabe a (Warnbefugnis)

Die Neufassung von Absatz 1. Satz 1 strukturiert die bereits bestehenden Befugnisse
desBS| neu und ergénzt diese um die Befugnis zu Warnungen im Falle eines Verlustes
von,oder eines unerlaubten Zugriffs auf Daten (Nummer 1 Buchstabe c). Hierdurch wird
klargestellt, dass das BSI nach.§ 7 auch in Fallen tdtig werden kann;.in denen nicht
primar die Warnung vor einem Schadprogramm oder einer Sicherheitsliicke, sondern
vielmehr die Bewidltigung eines bereits erfolgten Abflusses von Daten im Vordergrund
steht.

Zu Buchstabe b (Einbeziehung Dritter)

Satz 2 ermdéglicht es dem BSI (auch zur Klarstellung unter
Datenschutzgesichtspunkten), bei Warnungen auch Dritte einzubeziehen, sofern dies fiir
eine wirksame und rechtzeitige Warnung erforderlich ist. Oftmals wird das BS|
abhandengekommene Daten nicht direkt einem Betroffenen zuordnen oder diesen nicht
ohne weiteres selbst unterrichten kdnnen. Im Interesse einer effizienten Warnung der
Betroffenen kann sich das BS| daher an sog. Informationsintermedidre mit der Bitte um
Unterstiitzung wenden, die. beispielsweise auf Grund der bei ihnen vorhandenen
weitergehenden Informationen oder aus technischen Griinden in der Lage sind, an einer
mdglichst schnellen Unterrichtung der Betroffenen mitzuwirken.

Inform ationsintermedi&re in diesem Sinne sind insbesondere die von den Kundinnen

und Kunden genutzten Provider und Diensteanbieter.

Zu Nummer 7 (§ 7a Untersuchung der Sicherheit in der Informationstechnik)
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Absatz 1 dient dazu, Rechtssicherheit fur .umfassende Untersuchungen wvon I[T-
Produkten (z.B. mittels Reverse-Engineering), -Systemen und -Diensten durch das BSI
herzustellen. Die gesetzliche Befugnis geht als Spezialgesetz insbesondere den
Verboten des Urheberrechtsgesetzes (UrhG) vor und filhrt dazu, dass die Daten- und
Informationsbeschaffung (ber den Aufbau und. die Funktionsweise der
Untersuchungsgegenstdnde nicht. als unbefugt. im "Sinne wvon § 202a des
Strafgesetzbuches (StGB) bzw. § 17 des Gesetzes gegen den Unlauteren Wettbewerb
(UWG) anzusehen ist. Auf dem Markt bereitgestellte Untersuchungsgegensténde sind
solche, die fiir einen Erwerb durch das BSI verfugbar sind bzw. vom BSI| beschafft
werden kénnen. Dies. umfasst. auch. solche Untersuchungsgegenstinde, die vom
Hersteller bzw. Anbieter angekiindigt wurden, aber noch nicht allgemein zum  Einsatz
kommen. Die Formulierung ist. angelehnt an eine entsprechende Formulierung, im
Produktsicherheitsgesetz. Untersuchungsrechte des BSI bei Herstellern, Anbietern und

sonstigen Einrichtungen werden durch Absatz 1. nicht begriindet.

Bei der Auswahl der Dritten, die vom BSI| mit. der Untersuchung beauftragt werden
kdnnen, hat das BSI| die schutzwiirdigen:Interessen. des Herstellers bzw. Anbieters zu
berlicksichtigen. Hierzu gehért auch die Verpflichtung des Dritten zur Wahrung, einer
entsprechenden Vertraulichkeit. Die. Beauftragung eines direkten Konkurrenten des

Herstellers bzw. Anbieters ist in diesem Zusammenhang ausgeschlossen.

Absatz 2 enthilt eine Zweckbindung fiir die aus der Untersuchung nach Absatz 1

gewonnenen Erkenntnisse.

Absatz 3 soll dem. BS|I ermdéglichen, der zunehmenden Erwartungshaltung der
Offentlichkeit Rechnung zu tragen, dass das BSI| als unabhingige Instanz auch die
Anwender auf3erhalb der Bundesverwaltung mit aktuellen Informationen ulber die
Sicherheit von informationstechnischen Produkten, Systemen oder Diensten versorgt.
Durch die Einschrankung der Veroffentlichung.auf die Bewertung und den Verweis auf §
7 Absatz 1 Satz 3 und 4 wird den berechtigten Schutzinteressen der Hersteller und

Rechteinhaber Rechnung getragen. Da Hersteller von Schadsoftware kein berechtigtes
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Schutzinteresse haben, soll die Bewertung im Fall von Schadsoftware auch die tbrigen

Erkenntnisse umfassen kiénnen.

Zu Nummer 8 (§ 8a Sicherheit .in der Informationstechnik Kritischer
Infrastrukturen, § 8b Zentrale Stelle fur die Sicherheit in der Informationstechnik
der Betreiber Kritischer Infrastrukturen, § 8c. Anwendungsbereich und § 8d

Auskunftsverlangen)

Zu § 8a (Sicherheit in der Informationstechnik Kritischer Infrastrukturen)

Zweck von Absatz 1 ist.der ordnungsgemdfe Betrieb Kritischer Infrastrukturen im Sinne
des BSIl-Gesetzes und die fortlaufende Verfligbarkeit der jeweils angebotenen, in der
Rechtsverordnung nach § 10 als kritisch eingestuften Dienstleistungen. Zur Vermeidung
von Stérungen ihrer informationstechnischen Systeme, Komponenten oder Prozesse
(siehe hierzu § 2 Absatz 2 des BSI|-Gesetzes), die filr die Funktionsfihigkeit der. von
ihnen betriebenen Kritischen Infrastrukturen malfdgeblich sind, sollen
branchenspezifische Mindestanforderungen an. die. IT-Sicherheit zum. Schutz der
Kritischen_Infrastrukturen nach § 2 Absatz 10 des BS|-Gesetzes erfilllt werden. Durch
die Erfassung nicht nur der informationstechnischen Systeme, sondern auch der
informationstechnischen  Komponenten, die darin . oder .in  sonstigen Systemen
Verwendung finden, sowie der informationstechnischen Prozesse, also der Vorginge
der Informationsverarbeitung, wird sichergestellt, dass die Betreiber Kritischer
Infrastrukturen < iiberall . dort . Absicherungsmalnahmen  ergreifen  muissen, wo
Informationstechnik Einfluss auf die. Erbringung ihrer kritischen Dienstleistungen hat.
Hierfir sind angemessene organisatorische und technische Vorkehrungen zu treffen, zu
denen auch infrastrukturelle und personelle MaZnahmen gehéren kénnen. Besonders
kritische Prozesse bedirfen im Einzelfall besonderer SicherheitsmalZnahmen durch
Abschottung. Mit Blick auf die Erwdgungen zu der Erforderlichkeit eines nationalen
Routings besonders sensibler [T-Bereiche sollien diese Prozesse etwa weder mit dem
Internet oder éffentlichen Netzen verbunden, noch von iUber das Internet angebotenen
Diensten abhédngig sein. Das Erfordernis, angemessene organisatorische und
technische Vorkehrungen zu treffen, besteht auch dann, wenn der Betreiber seine IT

durch einen externen Dienstleister betreiben |asst.
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Auf Grund der weitreichenden gesellschaftlichen Auswirkungen ist bei den technischen
und organisatorischen Vorkehrungen der Stand der Technik zu beriicksichtigen. Stand
der Technik in diesem Sinne ist.der Entwicklungsstand fortschrittlicher Verfahren,
Einrichtungen oder Betriebsweisen, der die praktische Eignung einer MalBnahme zum
Schutz der Funktionsfahigkeit von. informationstechnischen. Systemen, Komponenten
oder Prozessen gegen . Beeintrachtigungen der Verfugbarkeit, Integritdt und
Vertraulichkeit gesichert erscheinen lasst. Bei der Bestimmung des Standes der Technik
sind insbesondere. einschldgige internationale, europiische .und nationale -Normen
heranzuziehen, aber auch vergleichbare Verfahren, Einrichtungen und Betriebsweisen,
die mit Erfolg in der Praxis erprobt wurden. Die Verpflichtung zur Beriicksichtigung des
Stands der Technik schliefldt die Méglichkeit zum Einsatz. solcher Vforkehrungen nicht
aus, die einen ebenso effektiven Schutz wie die anerkannten Vorkehrungen nach dem
Stand der Technik.bieten.

Bei der Frage der Angemessenheit ist der bei.dem Betreiber erforderliche Aufwand,
insbesondere die wvon ihm aufzuwendenden Kosten zu beriicksichtigen.  Die
Mindestanforderungen miissen von den Betreibern.in Sicherheits- und. Notfallkonzepten

niedergelegt werden, um deren Umsetzung zu dokumentieren.

Absatz 2 ermdglicht. in® Branchen, wo dies fachlich sinnvoll ist, die Erarbeitung
branchenspezifischer Sicherheitsstandards und verankert damit den kooperativen
Ansatz, wie er in der Nationalen  Strategie zum Schutz Kritischer Infrastrukturen
festgeschrieben wurde und im UP KRITIS und seinen Branchenarbeitskreisen realisiert
wird. Ziel ist es, dass sich Betreiber Kritischer Infrastrukturen und Verbdnde
branchenintern zusammenfinden und. fur die . jeweilige = Branche einheitliche
Sicherheitsstandards erarbeiten. Der UP KRITIS stellt als etablierte
Kooperationsplattform zwischen Betreibern und Staat bereits entsprechende Strukturen
zur Verfigung. Auch die branchenspezifischen Sicherheitsstandards miissen

regelméllig dem sich weiterentwickelnden Stand der Technik angepasst werden.
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Die Bewertung und Anerkennung der vorgetragenen Standards soll im Benehmen mit
dem Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe sowie im Einvernehmen
mit der zustindigen Aufsichtsbehdrde des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehdérde erfolgen, um die Vereinbarkeit und Koordinierung mit
anderen Belangen der Sicherheitsvorsorge zu gewéhrleisten. Die Differenzierung
zwischen einem ,Einvernehmen® mit der zustandigen Aufsichtsbehérde des Bundes und
einem ,Benehmen® mit“der sonst zustdndigen Aufsichtsbehérde berlcksichtigt die
Rechtsprechung des Bundesverfassungsgerichts, wonach Mitentscheidungsbefugnisse
der einen féderalen Ebene bei Entscheidungen der anderen féderalen Ebene mit dem
Grundgesetz nicht zu wvereinbaren sind (,Verbot der Mischverwaltung®). Unabhangig
davon soll auch Uber das Benehmenserfordernis sichergestellt werden, dass die

fachliche Expertise der sonstigen Aufsichtsbehérden einbezogen wird.

Auch dann, wenn branchenspezifische Sicherheitsstandards erarbeitet wurden, steht es
dem einzelnen Betreiber frei, abweichend davon auch eigene den Stand der Technik

beriicksichtigende MalBnahmen umzusetzen.

Der Nachweis, durch Sicherheitsaudits, Prifungen oder Zertifizierungen nach Absatz 3
dient der Kontrolle.und Uberpriifung der getroffenen MaBnahmen.nach Absatz 1. Nur. so
kann sichergestellt' werden, dass von dem . Betreiber. ein angemessenes
Sicherheitsniveau zum Schutz seiner Kritischen Infrastrukturen eingehalten wird. Die
Ausgestaltung der Sicherheitsaudits, Prifungen und Zertifizierungen soll nicht im Detail
gesetzlich vorgegeben werden, da diese von den gegebenenfalls erarbeiteten
branchenspezifischen Mindeststandards, 'den in  den Branchen. wvorhandenen
technischen Gegebenheiten und  bereits . bestehenden  Auditierungs- und
Zertifizierungssystemen abhangt. Generell soll geprift werden, ob der Betreiber die fur
seine Branche und Technologie geeigneten und wirksamen Maflnahmen und
Empfehlungen befolgt, ein Information Security Management (Sicherheitsorganisation,
IT-Risikomanagement, etc.) betreibt, kritische Cyber-Assets identifiziert hat und managt,
Malnahmen zur Angriffspravention und. -erkennung betreibt, ein Business Continuity

Management (BCM) implementiert hat und darliber hinaus die branchenspezifischen
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Besonderheiten (z.B. verankert durch den jeweiligen branchenspezifischen

Sicherheitsstandard, sofern ein solcher erstellt und anerkannt wurde) umsetzt.

Die Sicherheitsaudits, Prifungen oder Zertifizierungen sollen von dazu nachweislich
qualifizierten Priufern bzw. Zertifizierern durchgefiihrt werden. Bei Zertifizierungen nach
internationalen, europaischen oder nationalen Standards kann auf die bestehenden
Zertifizierungsstrukturen zurlickgegrifien werden. Ein Auditor gilt-als qualifiziert, wenn er
seine Qualifikation zur Uberprifung der Einhaltung der Mindeststandards gegeniiber
dem BSI formal glaubhaft machen, kann. Denkbar ist.in diesem Zusammenhang etwa
die Anknipfung an Zetdifizierungen, die fir die fachlich-technische Prifung im jeweiligen
Sektor angeboten werden (z.B. zertifizierte Prifer fir bestimmte 1ISO-Normen, 0.4.).Eine
Kontrolle der Einhaltung der Erfordernisse nach Absatz 1. kann zudem Uber etablierte
Priufmechanismen erfolgen. So priufen Wirtschaftsprifer bereits heute u.a. auch die im
Rahmen der Jahresabschlusspriifung die fur die Rechnungslegung relevanten IT-

Systeme.

Bei " Sicherheitsméngeln kann das BS| im. Einvernehmen mit der zustédndigen
Aufsichtsbehérde des Bundes oder im  Benehmen  mit. der sonst zustédndigen
Aufsichtsbehérde . die Ubermittiung der gesamten Audit-, Prifungs-  oder
Zertifizierungsergebnisse verlangen und, soweit erforderlich, die Beseitigung der
Sicherheitsmangel verlangen. Auch insoweit wird vom BSIl.im gesetzlich zuldssigen
Rahmen die fachliche Expertise der zustédndigen. Aufsichtsbehdrden einbezogen (siehe

hierzu die Begriindung,.zu Absatz 2).

Zu § 8b (Zentrale Stelle fur die Sicherheit in der Informationstechnik der Betreiber
Kritischer Infrastrukturen)

§ 8b regelt die Meldungen an das BSI als zentrale Stelle fiir die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen.  Die entsprechenden Meldungen sind
Voraussetzung flr die nationale ‘Handlungsfahigkeit und Grundlage fir bundesweit
abgestimmte Reaktionen. Die im Rahmen von § 8b ibermittelten Informationen sind
tblicherweise rein technischer Natur und haben keinen Personenbezug. Sollte im

Einzelfall ein Personenbezug gegeben sein, richtet sich die Ubermittlungsbefugnis nach
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den allgemeinen datenschutzrechtlichen Regelungen oder gegebenenfalls auch
sonstigen spezialgesetzlichen Regelungen..Fir die nach § 8b erhaltenen Informationen

gilt dementsprechend auch der allgemeine Grundsatz der Datensparsamkeit.

Im Einzelnen:

Absatz 1 beschreibt die Aufgabe des BSI als zentrale Meldestelle fiir die Sicherheit in

der Informationstechnik fur Betreiber Kritischer Infrastrukturen.

Absatz 2 regelt die Aufgaben des BSI. Als zentrale Meldestelle sammelt das BSI alle
eingehenden Meldungen, erstellt und aktualisiert - unter Einbeziehung seiner sonstigen
Erkenntnisse - ein Lagebild und stellt seine Informationen den Betreibern Kritischer
Infrastrukturen, den zustdndigen Aufsichtsbehérden sowie den sonst zustdndigen
Behorden in angemessener. Form . (zum Beispiel konsolidiert, sanitarisiet oder als
Rohdatenmaterial) ~ zur Verflgung, soweit Quellen- ~und Geheimschutz sowie
insbesondere die schutzwirdigen Interessen der Betreiber Kritischer Infrastrukturen dies
zulassen. Die Betreiber leisten also durch die ihnen obliegende Meldepflicht einen
eigenen Beitrag und bekommen: dafiir, da sie auch von den Meldungen der anderen
Betreiber an das BS| und der Bewertung dieser Meldungen durch.das BS| profitieren;,. im

Gegenzug ein Mehrfaches an:Informationen und Know-how zuriick.

Die Offentlichkeit wird benachrichtigt, wenn das éffentliche Interesse dies erfordert. Auch
hier dirfen inshesondere die schutzwiirdigen Interessen der Betreiber Kritischer

Infrastrukturen nicht entgegenstehen.

Absatz 3 stellt durch eine Anbindung der Betreiber Kritischer. Infrastrukturen an die
Warn- und Alarmierungsmechanismen nach § 3 Absatz 1 Nummer 15 sicher, dass bei
bedeutenden Stérungen der informationstechnischen Systeme, Komponenten oder
Prozesse Kritischer Infrastrukturen; die fiir.die Funktionsféhigkeit der betriebenen
Kritischen Infrastrukturen maldgeblich sind; ein schneller Informationsfluss gewéhrleistet
ist und das Lagezentrum des BSI| sowie andere Betreiber Kritischer Infrastrukturen

unverziglich informiert werden.
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Absatz 4 regelt die Verpflichtung von Betreibern Kritischer Infrastrukturen, dem BSI
unverziglich bedeutende Stérungen ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu< melden. Der Begriff der ,Stérung” ist dabei,
entsprechend der hdéchstrichterlichen Rechtsprechung zu § 100 Absatz 1 des
Telekommunikationsgesetzes, funktional zu verstehen. Eine Stérung im Sinne des BSI-
Gesetzes liegt daher vor, wenn die eingesetzte Technik die ihr zugedachte Funktion
nicht mehr richtig oder nicht -mehr vollstdndig erfullen kann oder: versucht wurde,
entsprechend auf sie einzuwirken. Dazu zdhlen insbesondere Fille wvon
Sicherheitslicken, Schadprogrammen. und erfolgten, versuchten oder erfolgreich
abgewehrten,  Angriffen  auf die . Sicherheit in" der “Informationstechnik. sowie
aulBergewdhnliche und unerwartete technische Defekte mit IT-Bezug (z.B." nach

Softwareupdates oder ein Ausfall. der Serverkihlung).

Die Stérungen sind dann meldepflichtig, wenn sie bedeutend sind. Eine bedeutende
Storung liegt vor, wenn die Funktionsfahigkeit. des Betreibers oder die von diesem

betriebene Kritische Infrastruktur bedroht sind.

Entsprechende Meldungen an das BSI - auch im . Vorfeld konkreter Schadenseintritte -
sind notwendig,. um. eine. mdglichst umfassende . und frihzeitige Warnung
moglicherweise ebenfalls. betroffener  Betreiber Kritischer “Infrastrukturen zu
gewdhrleisten und dariber hinaus, fundierte =Aussagen zur IT-Sicherheitslage in

Deutschland treffen zu. kénnen.

Die namentliche Nennung des Betreibers ist fiir solche Meldefille nicht erforderlich,
sondern kann auch " pseudonymisiert . erfolgen. Hierdurch wird der besonderen
Sensibilitdt entsprechender. Meldungen .im Hinblick auf “die wirtschaiftlichen
Auswirkungen eines mdéglichen . Bekanntwerdens entsprechender Vorfille Rechnung
getragen. Auf die Nennung des Betreibers wird dementsprechend dort verzichtet, wo die
Meldung priméar der Beratung und Warnung mdglicher ebenfalls betroffener Kreise und
der Erfassung der Cyberbedrohungslage dient. Gleichzeitig sollte auf Grund der nur

pseudonymisierten Meldepflicht bei der Frage, ob im konkreten Fall eine meldepflichtige
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Stérung vorliegt oder nicht, im Rahmen .der gesetzlichen Vorgaben wvon den
meldepflichtigen Betreibern eine mdglichst niedrige Schwelle angelegt werden (,im
Zweifel Meldung®). Dadurch reduziert sich fiir die Betreiber der entsprechende

Ermittlungsaufwand.

Etwas anderes gilt fur bedeutende Stérungen der. informationstechnischen Systeme,
Komponenten oder Prozesse, die bereits konkret zu einem Ausfall oder einer
Beeintréchtigung der Kritischen, Infrastruktur gefuhrt haben. Diese sind unter Nennung
des Betreibers an das BS| zu melden, da im konkreten Schadensfall regelméafig eine
schnelle Krisenreaktion erfolgen muss - insbesondere um dhnliche Vorfédlle bei anderen
Betreibern noch abwenden zu kénnen. Hierzu muss das BSI| gegebenenfalls auch sofort
auf den Meldenden, zugehen kénnen, um die dafiir bendtigten Informationen. zu
erhalten. Aufgrund der Zeitkritikalitdt und der unmittelbaren Gefdahrdung der
Versorgungssicherheit kann das Interesse der Meldenden, anonym. zu bleiben, in diesen
Féllen nicht in gleicher Weise beriicksichtigt werden wie bei den schadensferneren
Vorféllen.

Zur weiteren Konkretisierung der Meldepflicht wird das. BSI unter Einbeziehung der
Betreiber Kritischer  Infrastrukturen und “der ansonsten. im ~ Bereich' der
Sicherheitsvorsorge zusténdigen Aufsichtsbehérden  Kriterien  fur meldungsrelevante
Sicherheitsvorfélle aufstellen und.entsprechend der jeweils aktuellen |IT-Sicherheitslage

weiterentwickeln.

Absatz 5 eréfinet klarstellend die Mdéglichkeit fur Betreiber Krtischer Infrastrukturen, die
dem gleichen Sektor angehéren, ergénzend zu den Kontaktstellen nach Absatz 3 Satz 1
eine gemeinsame Ansprechstelle zu benennen, Uber die der. Informationsaustausch
zwischen den Kontaktstellen.und dem BS| nach Absatz 2 Nummer 4 und Absatz 4 Satz
1 erfolgen soll. Hierfir kénnen bestehende Strukturen, beispielsweise Uber die
ansonsten im Bereich der Sicherheitsvorsorge zustdndigen Aufsichtsbehérden oder die
eingerichteten Single Points of Contact (SPOCs) des UP KRITIS, genutzt und erweitert
werden. Aus der Wirtschaft wurde vorgetragen, dass ein solches Meldeverfahren wie

folgt ausgestaltet werden kénnte: Es beginnt mit der verschlisselten Versendung der
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Meldung des betroffenen Betreibers an die gemeinsame Ansprechstelle. Der
gemeinsamen Ansprechstelle ist die ldentitdt des Meldenden bekannt, aber durch die
Verschlisselung kann er den Inhalt der Meldung nicht einsehen. In einem néchsten
Schritt entfernt die gemeinsame Ansprechstelle die Identitét des Betreibers und fugt eine
Pseudoidentitét - etwa im Sinne eines Kennzeichens - ein. Danach erfolgt der Versand
der weiterhin verschlisselten Meldung an.das BSl; das mithilfe eines entsprechenden
Schliissels Zugriff auf den Meldeinhalt . erlangt. . Eine .potentiell notwendige
Kommunikation zwischen den Teilnehmern erfolgt auf dem umgekehrten Weg und damit
ebenfalls Uber die. gemeinsame Ansprechstelle. Der gesamte Ubermittlungsprozess

muss vom Ablauf her nachvollziehbar und auch auditierbar.sein.

Im konkreten Schadensfall, also in den Fallen nach Absatz 4 Satz 4, erfolgen. die
Meldungen an das BSI auf Grund der besonderen Dringlichkeit der Informationen direkt

Uber die von den Betreibern benannten Kontaktstellen nach Absatz. 3.

Zu § 8c (Anwendungsbereich)

Die Anwendung der §§ 8a und 8b des BSI|-Gesetzes ist unabhéngig von der
QOrganisationsform des. Betreibers Kritischer Infrastrukturen, so dass beispielsweise
auch Einrichtungen. des Bundes, die nicht Kommunikationstechnik im Sinne von § 2

Absatz 3 des BSI|-Gesetzes sind, dem Anwendungsbereich unterfallen.

Nach § 8c Absatz 1 finden die §§ 8a.und 8b des BSI|-Gesetzes unter dem Gesichtspunkt
der VerhéltnismaRigkeit jedoch keine Anwendung auf solche Unternehmen, die als sog.
Kleinstunternehmen im Sinne der Empfehlung 2003/361/EG der Kommission vom 6. Mai
2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (ABIl. L 124 vom 20.5.2003, S. 36) Kritische Infrastrukturen betreiben.
Kleinstunternehmen sind gemaR, dieser Empfehlung Unternehmen, die weniger als 10
Personen beschaftigen und deren Jahresumsétze bzw. Jahresbilanzen 2 Mio. Euro nicht
Uberschreiten. Die entsprechenden Voraussetzungen missen bei dem Betreiber der
betreffenden Kritischen Infrastruktur selbst vorliegen und sind dem BSI auf dessen

Verlangen hin auf geeignete Weise zu belegen. Dies kann beispielsweise durch die
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Vorlage einer Selbsterkldrung des Unternehmens mit entsprechenden Nachweisen
erfolgen. Organisatorische Malnahmen des Betreibers, die zu einer (teilweisen)
Auslagerung der Verantwortung fur einzelne Bereiche der Kritischen Infrastrukturen
fuhren, lassen die Verantwortung . des Betreibers fiir die Kritische Infrastruktur als

solches und die damit einhergehenden Verpflichtungen unberiihrt.

Absatz 2 nimmt Unternehmen, die ein éffentliches Telekommunikationsnetz betreiben
oder 6ffentlich zugéangliche Telekommunikationsdienste erbringen, vom
Anwendungsbereich des § 8a des BSI|-Gesetzes aus. Grund hierflr ist, dass diese mit §
109 des . Telekommunikationsgesetzes. bereits einer § 8a des BS|-Gesetzes
gleichwertigen . Regelung unterfallen. Entsprechendes gilt fiir . Betreiber. wvon
Energieversorgungsnetzen und Energieanlagen im Sinne des
Energiewirtschaftsgesetzes. Eine gleichwertige Regelung enthélt auch das Atomgesetz
einschlieBlich der darauf beruhenden Rechtsverordnungen sowie des untergesetzlichen
Regelwerks fir Genehmigungsinhaber nach §.7 Absatz 1 des Atomgesetzes. Aufgrund
der Genehmigungsvoraussetzung des § 7 Absatz. 2 Nummer 5 des Atomgesetzes in
Verbindung mit den konkretisierenden Regelungen sowie der Aufsicht nach § 19 des
Atomgesetzes sind hier ebenfalls gleichwertige Regelungen vorhanden. Im Falle einer
Kollision zwischen den Zielen der nuklearen Sicherheit und Sicherung kerntechnischer
Anlagen einerseits. und. der Versorgungssicherheit andererseits ist die nukleare
Sicherheit und Sicherung kerntechnischer Anlagen in der Abwagung wvorrangig zu
beriicksichtigen. Ergénzend wird. klargestellt, dass - zur Vermeidung unnétiger
Doppelregulierungen - auch sonst vergleichbare oder weitergehende Vorgaben in oder
auf Grund von Spezialgesetzen nicht berilhrt werden. Die. Regelung normiert insoweit
einen allgemeinen Vorrang speziellerer Anforderungen und nimmt damit insbesondere
den Fall in den Blick;,. dass nach Inkrafttreten des Gesetzes in anderen
Regelungsbereichen mit § 8a des BSI-Gesetzes bzw. den spezialgesetzlich normierten

Regelungsbereichen vergleichbare Regelungen getroffen werden.

Absatz 3 nimmt Unternehmen, die ein &ffentliches Telekommunikationsnetz betreiben

oder offentlich zugéangliche Telekommunikationsdienste erbringen, vom
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Anwendungsbereich der Absétze 3 bis 5 von § 8b des BSI-Gesetzes aus. Grund hierfur
ist, dass diese mit § 109 Absatz 5 des Telekommunikationsgesetzes (neu) einer § 8b
Absatz 3 bis 5 des BSI-Gesetzes gleichwertigen Regelung unterfallen. Das gleiche gilt
fur Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des
Energiewirtschaftsgesetzes. Der Meldepflicht unterfallen auch Genehmigungsinhaber
nach § 7 Absatz des Atomgesetzes. Erganzend. wird - .entsprechend Absatz 2 -
klargestellt, dass - zur" Vermeidung unnétiger Doppelregulierungen - auch sonst
vergleichbare oder weitergehende Vorgaben in oder auf Grund von' Spezialgesetzen
nicht beriihrt werden. Die Regelung normiert insoweit einen allgemeinen  Vorrang
speziellerer Anforderungen und nimmt damit insbesondere den Fall in den Blick, dass
nach Inkraftireten des Gesetzes in. anderen Regelungsbereichen mit § 8b des BSI-
Gesetzes bzw. den spezialgesetzlich .normierten Regelungsbereichen: vergleichbare

Regelungen getroffen werden.

Zu § 8d (Auskunftsverlangen)

& 8d regelt abschlie3end die Auskunft zu Informationen, die im Rahmen von § 8a Absatz
2 und 3 an das BSI| Ubersandt wurden, sowie zu den Meldefdllen nach § 8b Absatz 4
unter Beriicksichtigung des besonderen schutzwiirdigen Interesses der meldepflichtigen
Betreiber Kritischer Infrastrukturen an einer vertraulichen Behandlung der von ihnen
gemeldeten Informationen. Dies gilt insbesondere in den Fallen der §§ 8a Absatz 3, 8b
Absatz 4 Satz 3./Aber auch in den Féllen des § 8b Absatz 4 Satz 1 sind Konstellationen
denkbar, bei'denen die Auskunft die wirtschaftlichen Interessen einer ganzen Branche
oder auch einzelner Betreiber erheblich beeintrachtigen kann, etwa dann, wenn eine
entsprechende Zuordnung auch ohne Nennung des Betreibers méglich ist oder nahe zu
liegen scheint. Die Regelung dient insoweit auch der Sicherung, der Meldeverfahren an
das BSI, was ebenfalls in die Abwégung bei der Bearbeitung eines Auskunftsbegehrens

miteinzubeziehen ist.

Ein Zugang zu Akten des BSI in Angelegenheiten nach den §§ 8a und 8b des BSI-
Gesetzes wird nur Verfahrensheteiligten gewahrt. Bei den Informationen, die das BSI im

Rahmen dieser Aufgabe sammelt und analysiert (etwa im Zusammenhang mit der
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Erstellung des Lagebildes), handelt es <sich um hochsensible, kumulierte
sicherheitskritische Informationen, die einem besonders hohen Schutzbediurfnis
unterliegen. Die hohe Sicherheitsempfindlichkeit dieser Informationen und deren

Risikopotential schlieen eine Zuganglichkeit von vornherein aus.

Zu Nummer 9 (§ 10 Ermachtigung zum Erlass von Rechtsverordnungen)

Zu Buchstabe a (Kriterien zur Bestimmung der Kritischen Infrastrukturen)

§ 10 Absatz 1 erméchtigt das. Bundesministerium des Innern, in Konkretisierung der
systemischen Definition Kritischer Infrastrukturen nach. § 2 Absatz 10 des BSI-Gesetzes
- im Einvernehmen mit den genannten Bundesministerien - die Kriterien zur Bestimmung
derjenigen Einrichtungen, Anlagen oder Teile von solchen festzulegen, die als Kritische
Infrastruktur im Sinne des BSI-Gesetzes einzuordnen sind. Diese Konkretisierung im
Detail bedarf der sektor- und branchenspezifischen Einbeziehung aller betroffenen
Kreise. (Verwaltung, Wirtschaft und. Wissenschaft) im Rahmen der Erstellung einer

Rechtsverordnung.

In die Rechtsverordnung bzw. Anhangen zu der Rechtsverordnung sollen in abstrakter
Form die als Kritische Infrastrukturen einzuordnenden Einrichtungen, Anlagen oder Teile
davon benannt werden. Methodisch. ist vorgesehen, eine Konkretisierung nach den
Kategorien Qualitdt und Quantitdt vorzunehmen. Bei der Festlegung der betroffenen
Kritischen Infrastrukturen wird ‘die Frage zu. beantworten. sein, ob erstens mittels der
jeweiligen. Einrichtungen, Anlagen oder Teile davon eine fir die. Gesellschaft kritische
Dienstleistung erbracht wird (Qualitdt) und zweitens ein Ausfall oder eine
Beeintrdchtigung wesentliche . Folgen = fir wichtige Schutzgiter und die

Funktionsfdhigkeit des Gemeinwesens hétte (Quantitat):

Unter der Kategorie Qualitdt.wird ndher erfasst, welche Dienstleistungen innerhalb der
genannten Sektoren in dem Sinne kritisch sind, dass sie von hoher Bedeutung fiir das
Funktionieren des Gemeinwesens sind .und  durch ihren Ausfall oder ihre
Beeintrédchtigung nachhaltig wirkende Versorgungsengpésse oder erhebliche Stérungen
der éffentlichen Sicherheit eintreten wiirden. Die Kategorie Qualitét sollte sich hierbei

insbesondere auf die Sicherheit von Leib, Leben, Gesundheit und Eigentum der Teile
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der Bevdlkerung beziehen, die wvon einem Ausfall unmittelbar oder mittelbar
beeintrdchtigt wéren. Sie dient der Prifung, ob ein bestimmter Teil einer Branche
Uberhaupt kritisch ist. Eine Spezifizierung des Qualitatskriteriums soll anhand einer
abstrakten Darstellung von solchen kritischen Dienstleistungen erfolgen, die fur die

Gewdhrleistung der genannten Werte notwendig sind.

Solche kritischen Dienstleistungen kénnten jedenfalls sein:

1. SEKTOR ENERGIE

e Stromversorgung (Branche: Elektrizitat)
¢ Versorgung mit Erdgas (Branche: Gas)

¢ Versorgung mit Mineralél (Branche: Mineralél)

2. SEKTOR INFORMATIONSTECHNIK UND TELEKOMMUNIKATION

e Sprach- und Datenkommunikation (Branchen: Telekommunikation,

Informationstechnik)
e Verarbeitung und Speicherung von Daten (Branche: Informationstechnik)
3. SEKTOR TRANSPORT UND VERKEHR

¢ Transport von Gitern (Branchen: Luftfahrt, Seeschifffahrt, Binnenschifffahrt,
Schienenverkehr, Strallenverkehr, Logistik)

¢ Transport von Personen im Nahbereich (Branchen: Seeschifffahrt,

Binnenschifffahrt, Schienenverkehr, StraRenverkehr, Logistik)

e Transport von Personen im Fernbereich (Branchen: Luftfahrt, Seeschifffahrt,

Binnenschifffahrt, Schienenverkehr, Strallenverkehr, Logistik)
4. SEKTOR GESUNDHEIT

¢ Medizinische Versorgung (Branchen: Medizinische Versorgung, Labore)
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e Versorgung mit Arzneimitteln und Medizinprodukten (Branchen: Medizinische

Versorgung, Labore, Arzneimittel-und Impfstoffe)
5. SEKTOR WASSER
s Trinkwasserversorgung (Branche: Offentliche, Wasserversorgung)
s Abwasserbeseitigung (Branche: Offentliche Abwasserbeseitigung)
6. SEKTOR ERNAHRUNG

e \ersorgung mit Lebensmitteln (Branchen: Erndhrungswirtschatt,

Lebensmittelhandel)
7. SEKTOR FINANZ- UND VERSICHERUNGSWESEN

e Zahlungsverkehr und Kartenzahlung (Branchen: Banken, Finanzdienstleister)
¢ Bargeldversorgung (Branche: Banken)

e  Kreditvergabe (Branche: Banken, Finanzdienstleister)

e Geld- und Devisenhandel (Branche: Bdrsen)

e \Wertpapier--.und Derivatshandel (Branche: Bdrsen)

¢ Versicherungsleistungen (Branche: Versicherungen)

Ausgehend von einer solchen - in der Rechtsverordnung vorzunehmenden - Einteilung
soll die Kategorie Quantitét den Versorgungsgrad der'jeweiligen Einrichtungen, Anlagen
oder Teile davon erfassen. Zu untersuchen ist in diesem Zusammenhang, ob die
Auswirkungen eines Ausfalls bzw. einer Beeintrdchtigung der. jeweiligen Einrichtungen,
Anlagen oder Teile davon fiir die Versorgung einer entsprechend groflen Zahl an
Personen (Schwellenwert) mit. einer kritischen, Dienstleistung unmittelbar oder mittelbar
wesentlich sind, das heillt aus gesamtgesellschaftlicher Sicht eine stark negative
Wirkung hétten. Zur konkreten Ausfiillung dieses Kriteriums sollen unter Einbeziehung
von Verwaltung, Wirtschaft und Wissenschaft méglichst spezifische Schwellenwerte
gebildet und in die Rechtsverordnung aufgenommen werden. Die jeweils maRgeblichen

Schwellenwerte kénnen dabei pro Sektor/Branche bzw. Dienstleistung variieren.
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Mdégliche Adressaten kénnen so anhand der Rechtsverordnung feststellen, ob sie mit
einer entsprechenden Anlage, Einrichtung oder eines Teils einer solchen eine kritische
Dienstleistung mit einem Versorgungsgrad Gber dem entsprechenden Schwellenwert

erbringen und sie damit der Verpflichtung nach den §§ 8a, 8b unterliegen.

Zu Buchstabe b (Folgeanderung)

Buchstabe b enthélt eine notwendige Folgednderung.

Zu Buchstaben ¢ und d (Fehlende Zustimmungsbedurftigkeit)
Die Buchstaben. ¢ und d betreffen redaktionelle . Klarstellungen in den . bereits

bestehenden Verordnungserméchtigungen des BSIl-Gesetzes.

Zu Nummer 10 (§ 13 Berichtspflichten)

Uber.die Berichtspflicht nach Absatz 1 wird. sichergestellt, dass das Bundesministerium
des Innern als zustidndige Aufsichtsbehérde vom BSI Uber dessen laufende Tatigkeit
unterrichtet wird. Relevante Informationen kénnen dariber dann u.a. auch .in die

regelmilligen Sitzungen des Nationalen Cyber-Sicherheitsrates einflielen.

Die gesetzliche Etablierung, einer. Berichtspflicht und die vorgesehene Veréffentlichung
eines Jahresberichts nach. Absatz 2 dienen der Sensibilisierung der Offentlichkeit fur das
Thema IT-Sicherheit. Da . eine . Vielzahl wvon. Cyberangriffen bereits. durch
BasismalBnahmen abgewehrt werden kénnte, spielt die Aufklarung und Sensibilisierung

der Offentlichkeit eine zentrale Rolle fiir die Erhéhung der IT-Sicherheit in Deutschland.
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